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 квалификация:    Техник по защите информации
1.Общая характеристика
1.1 Цель  

Цель ППССЗ  по специальности  10.02.01 Организация и технология защиты информации развитие у студентов личностных качеств, а также формирование общих   и профессиональных компетенций в соответствии с требованиями ФГОС СПО по данной специальности. 
2. Характеристика профессиональной деятельности выпускника   
2.1.Область профессиональной деятельности выпускника:

проведение работ по документационному и организационно-технологическому обеспечению защиты информации в организациях различных структур и отраслевой направленности.
2.2.Объектами профессиональной деятельности выпускников являются:
- объекты информатизации;

- средства защиты информации;

- документация;

- первичные трудовые коллективы.

2.3.Виды профессиональной деятельности выпускника:

Техник по защите информации готовится к следующим видам профессиональной деятельности:
-  Участие в планировании и организации работ по обеспечению защиты объекта.

- Организация и технология работы с конфиденциальными документами.

- Применение программно-аппаратных и технических средств защиты информации.

- Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих:   16199  Оператор электронно-вычислительных и вычислительных машин.
2.4.Задачи профессиональной деятельности выпускника:
Техник должен быть подготовлен к решению профессиональных задач в соответствии видами профессиональной деятельности:

1.Участие в планировании и организации работ по обеспечению защиты объекта

В результате изучения профессионального модуля обучающийся должен:

иметь практический опыт:

- использования физических средств защиты объекта;

- применения физических средств контроля доступа на объект;

- ведения текущей работы исполнителей с конфиденциальной информацией;

уметь:

-организовывать охрану персонала, территорий, зданий, помещений и продукции организаций;

-пользоваться аппаратурой систем контроля доступа;

-выделять зоны доступа по типу и степени конфиденциальности работ;

-определять порядок организации и проведения рабочих совещаний;

-использовать методы защиты информации в рекламной и выставочной деятельности;

-использовать критерии подбора и расстановки сотрудников подразделений защиты информации;

-организовывать работу с персоналом, имеющим доступ к конфиденциальной информации;

-проводить инструктаж персонала по организации работы с конфиденциальной информацией;

-контролировать соблюдение персоналом требований режима защиты информации;

знать:

-виды и способы охраны объекта;

-особенности охраны персонала организации;

-основные направления и методы организации режима и охраны объекта;

-разрешительную систему доступа к конфиденциальной информации;

-принципы действия аппаратуры систем контроля доступа;

-принципы построения и функционирования биометрических систем безопасности;

-требования и особенности оборудования режимных помещений;

-требования и порядок реализации режимных мер в ходе подготовки и проведения совещаний по конфиденциальным вопросам и переговоров;

-требования режима защиты информации при приеме в организации посетителей;

-организацию работы при осуществлении международного сотрудничества;

-требования режима защиты информации в процессе рекламной деятельности;

-требования режима защиты конфиденциальной информации при опубликовании материалов в открытой печати;

-задачи, функции и структуру подразделений защиты информации;

-принципы, методы и технологию управления подразделений защиты информации;

-методы проверки персонала по защите информации;

-процедуру служебного расследования нарушения сотрудниками режима работы с конфиденциальной информацией.
2.Организация и технология работы с конфиденциальными документами

В результате изучения профессионального модуля обучающийся должен:

иметь практический опыт:

-ведения учета и оформления бумажных и машинных носителей конфиденциальной информации;

-работы с информационными системами электронного документооборота;

уметь:

-использовать в профессиональной деятельности нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю в данной области;

-разрабатывать нормативно-методические материалы по регламентации системы организационной защиты информации;

-документировать ход и результаты служебного расследования;

-определять состав документируемой конфиденциальной информации;

-подготавливать, издавать и учитывать конфиденциальные документы;

-составлять номенклатуру конфиденциальных дел;

-формировать и оформлять конфиденциальные дела;

-организовывать и вести конфиденциальное делопроизводство, в том числе с использованием вычислительной техники;

-использовать системы электронного документооборота;

знать:

-основные нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю в данной области;

-правовые основы защиты конфиденциальной информации по видам тайны;

порядок лицензирования деятельности по технической защите конфиденциальной информации;

-правовые основы деятельности подразделений защиты информации;

-правовую основу допуска и доступа персонала к защищаемым сведениям;

-правовое регулирование взаимоотношений администрации и персонала в области защиты информации;

-систему правовой ответственности за утечку информации и утрату носителей информации;

-правовые нормы в области защиты интеллектуальной собственности;

-порядок отнесения информации к разряду конфиденциальной информации;

-порядок разработки, учета, хранения, размножения и уничтожения конфиденциальных документов;

-организацию конфиденциального документооборота;

-технологию работы с конфиденциальными документами;

-организацию электронного документооборота.
3.Программно-аппаратные и технические средства защиты информации

В результате изучения профессионального модуля обучающийся должен:

иметь практический опыт:

-участия в эксплуатации систем и средств защиты информации защищаемых объектов;

-применения технических средств защиты информации;

выявления возможных угроз информационной безопасности объектов защиты;

уметь:

-работать с техническими средствами защиты информации;

-работать с защищенными автоматизированными системами;

-передавать информацию по защищенным каналам связи;

-фиксировать отказы в работе средств вычислительной техники;

знать:

-виды, источники и носители защищаемой информации;

-источники опасных сигналов;

-структуру, классификацию и основные характеристики технических каналов утечки информации;

-классификацию технических разведок и методы противодействия им;

-методы и средства технической защиты информации;

-методы скрытия информации;

-программно-аппаратные средства защиты информации;

-структуру подсистемы безопасности операционных систем и выполняемые ею функции;

-средства защиты в вычислительных сетях;

-средства обеспечения защиты информации в системах управления базами данных;

-критерии защищенности компьютерных систем;

-методики проверки защищенности объектов информатизации на соответствие  требованиям нормативных правовых актов.
4.Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих:   16199  Оператор электронно-вычислительных и вычислительных машин

В результате изучения профессионального модуля обучающийся должен:

иметь практический опыт:
- по оформлению текстовых документов (содержащих кроме текста таблицы, схемы, графики, диаграммы и т.д.)  в различных текстовых редакторах различных операционных систем;

- управления медиатекой цифровой информации;

- передачи и размещения цифровой информации;

- тиражирования мультимедиа контента на съемных носителях информации;

- осуществления навигации по ресурсам, поиска, ввода и передачи данных с помощью технологий и сервисов сети  Интернет;

- публикации мультимедиа контента в сети Интернет;

- обеспечения информационной безопасности;

уметь:

- набирать текст различной сложности на компьютере;  
- работать с различными прикладными программами операционных систем 
- подключать периферийные устройства и мультимедийное оборудование к персональному компьютеру и настраивать режимы их работы;

- создавать и структурировать хранение цифровой информации в медиатеке персональных компьютеров и серверов;

- передавать и размещать цифровую информацию на дисках персонального компьютера, а также дисковых хранилищах локальной и глобальной компьютерной сети;

- тиражировать мультимедиа   на различных съемных носителях информации;

- осуществлять навигацию по веб-ресурсам Интернета с помощью веб-браузера;

- создавать и обмениваться письмами электронной почты;

- публиковать мультимедиа  на различных сервисах в сети Интернет;

- осуществлять резервное копирование и восстановление данных;

- осуществлять антивирусную защиту персонального компьютера с помощью антивирусных программ;

- осуществлять мероприятия по защите персональных данных;

- вести отчетную и техническую документацию.

знать:

- основные приемы и методы работы с пакетами прикладных программ операционных систем;
- назначение, разновидности и функциональные возможности программ для публикации мультимедиа контента;

- принципы лицензирования и модели распространения мультимедийного контента;

- нормативные документы по установке, эксплуатации и охране труда при работе с персональным компьютером, периферийным оборудованием и компьютерной оргтехникой;

- структуру, виды информационных ресурсов и основные виды услуг в сети Интернет;

- основные виды угроз информационной безопасности и средства защиты информации;

- принципы антивирусной защиты персонального компьютера;

- состав мероприятий по защите персональных данных.
2.5.Компетенции выпускника, формируемые в результате освоения данной программы.

 В соответствии с ФГОС СПО специальности 10.02.01 Организация и технология защиты информации  выпускник должен обладать следующими общими компетенциями (ОК):
 ОК 1. Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности.

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.

ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

ОК 10. Применять математический аппарат для решения профессиональных задач.

ОК 11. Оценивать значимость документов, применяемых в профессиональной деятельности.

ОК 12. Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.

Техник по защите информации должен обладать профессиональными компетенциями, соответствующими видам деятельности:

1. Участие в планировании и организации работ по обеспечению защиты объекта.

ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты информации и эффективному использованию средств обнаружения возможных каналов утечки конфиденциальной информации.

ПК 1.2. Участвовать в разработке программ и методик организации защиты информации на объекте.

ПК 1.3. Осуществлять планирование и организацию выполнения мероприятий по защите информации.

ПК 1.4. Участвовать во внедрении разработанных организационных решений на объектах профессиональной деятельности.

ПК 1.5. Вести учет, обработку, хранение, передачу, использование различных носителей конфиденциальной информации.

ПК 1.6. Обеспечивать технику безопасности при проведении организационно-технических мероприятий.

ПК 1.7. Участвовать в организации и проведении проверок объектов информатизации, подлежащих защите.

ПК 1.8. Проводить контроль соблюдения персоналом требований режима защиты информации.

ПК 1.9. Участвовать в оценке качества защиты объекта.

2. Организация и технология работы с конфиденциальными документами.

ПК 2.1. Участвовать в подготовке организационных и распорядительных документов, регламентирующих работу по защите информации.

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения делопроизводства с учетом конфиденциальности информации.

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом конфиденциальности информации.

ПК 2.4. Организовывать архивное хранение конфиденциальных документов.

ПК 2.5. Оформлять документацию по оперативному управлению средствами защиты информации и персоналом.

ПК 2.6. Вести учет работ и объектов, подлежащих защите.

ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией средств контроля и защиты информации.

ПК 2.8. Документировать ход и результаты служебного расследования.

ПК 2.9. Использовать нормативные правовые акты, нормативно-методические документы по защите информации.

3. Применение программно-аппаратных и технических средств защиты информации.

ПК 3.1. Применять программно-аппаратные и технические средства защиты информации на защищаемых объектах.

ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации защищаемых объектов.

ПК 3.3. Проводить регламентные работы и фиксировать отказы средств защиты.

ПК 3.4. Выявлять и анализировать возможные угрозы информационной безопасности объектов.

4.Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих:   16199  Оператор электронно-вычислительных и вычислительных машин.
АННОТАЦИИ  ПРОГРАММ УЧЕБНЫХ ДИСЦИПЛИН

 Программы учебных дисциплин, профессиональных модулей, преддипломной практики составляют содержательную основу ППССЗ. Принципиальной особенностью  программ в составе образовательной программы, реализующей ФГОС СПО, является их компетентностная ориентация.

В  программах сформулированы конечные результаты обучения в органичной связи с осваиваемыми знаниями, умениями и приобретаемыми компетенциями.

  Программы утверждены в установленном порядке, доступны в электронном виде преподавателям и студентам.
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Морфемика, словообразование, орфография. 

Морфология и орфография. 

Имя существительное, имя прилагательное, глагол, причастие, деепричастие, наречие. Служебные части речи. Синтаксис и пунктуация
	78
	ОК 1-10



	ОУД.б.02
	Литература
	Русская литература первой половины 19 века.

 Русская литература второй половины 19 века Литература 50-70 годов 19 века3.1. И.А.Гончаров. 

Краткий очерк жизни и творчества. А.Н.Островский. Очерк жизни и творчества. И.С.Тургенев. Очерк жизни и творчества. Поэзия второй половины 19 века. Ф.И.Тютчев. А.А.Фет. Н.А.Некрасов.

Литература 70-90-х годов 19 века. М.Е.Салтыков- Щедрин. М.Достоевский Л.Н.Толстой. А.П.Чехов.

Русская литература конца 19 - начала 20 века.. И.А.Бунин. . А.И.Куприн.

Поэзия серебряного века.

Литература первой половины 20 века. М.Горький.

М.А.Булгаков.

Гражданская война и революция. М.А.Шолохов. Е.И.Замятин. А.А.Ахматова.

Русское зарубежье. В.В.Набоков.

Великая Отечественная война в литературе. Поэзия, проза периода ВОВ.

Поэзия середины 20 века. Б.Л.Пастернак Литература второй половины 20 века. В.Г.Распутин. А.И.Солженицын. В.П.Астафьев В.М.Шукшин.

Поэзия 60-х годов Драматургия Зарубежная литература
	156
	

	ОУД.б.03
	Иностранный язык
	Основы общения на иностранном языке: фонетика, лексика, фразеология, грамматика; основы делового языка специальности; профессиональная лексика, фразеологические обороты и термины; техника перевода (со словарем) профессионально ориентированных текстов; профессиональное общение Межличностные отношения. Семья. Взаимоотношения в семье. Дружба. Глаголы.Типы вопросов. Описание людей. Внешность. Характер. Личные и притяжательные местоимения. Падежи. Числительные.

Повседневная жизнь. Условия жизни. Дом. Квартира. Распорядок дня. Планирование времени. Множественное число существи​тельных.  Предлоги места, времени, направления. Образование. Обучение. Мой техникум. Моя будущая специальность. Настоящее простое время. Словообразование.

Средства массовой информации. Телевидение. Радио. Пресса. Неопределенные местоимения ,  их производные. Досуг. Спорт. Искусство. Музыка. Литература. Авторы произ​ведений. Настоящее длительное время. Научно-технический прогресс. Интернет. Электронная почта.

Страны. Народы. История. Национальности. Языки. Столицы.

Туризм. Краеведение. Виды транспорта и

путешествий. Мой родной город - Иркутск.

Байкал. Степени сравнения прилагательных.

Природа и человек. Климат. Экология.

Модальные глаголы. Повелительное наклонение.

Город. Деревня. Инфраструктура.

Культурные и национальные традиции, обычаи и праздники.

Государственное устройство. Политическая система Великобритании , Рос​сии, США.
	122
	ОК 1-10



	ОУД.б.04
	История
	Основные направления развития ключевых регионов мира на рубеже веков (XX и XXI вв.). Сущность и причины локальных, региональных, межгосударственных конфликтов в конце XX - начале XXI в.

Формирование постиндустриальной цивилизации. Научно-техническая революция. Основные процессы политического и экономического развития ведущих государств и регионов мира. Роль науки, культуры и религии в сохранении и укреплении национальных и государственных традиций. Содержание и назначение важнейших правовых и законодательных актов мирового и регионального значения.
	156
	ОК 1-10



	ОУД.б.05
	Физическая культура
	Роль физической культуры в общекультурном, профессиональном и социальном развитии человека. Социально-биологические и психофизиологические основы физической культуры. Основы физического и спортивного самосовершенствования. Средства, методы и формы физической подготовки. Формирование абсолютной и взрывной силы, общей и специальной выносливости
	117
	ОК 1-10



	ОУД.б.06
	Основы безопасности жизнедеятельности
	Репродуктивное здоровье как составляющая часть здоровья человека и общества. Основные инфекционные болезни, их классификация и профилактика. Первая медицинская помощь при травмах и ранениях. Первая медицинская помощь при острой сердечной недостаточности и инсульте. Первая медицинская помощь при остановке сердца. Правила поведения в условиях чрезвычайных ситуаций природного и техногенного характера. Единая государственная система предупреждения и ликвидации чрезвычайных ситуаций (РСЧС).

Государственные службы по охране здоровья и безопасности граждан. История создания Вооруженных Сил России. Организационная структура Вооруженных Сил. Воинская обязанность. Соблюдение норм международного гуманитарного права. Боевые традиции Вооруженных Сил России. Символы воинской чести. Основы медицинских знаний и здорового образа жизни (для девушек)
	70
	ОК 1-10



	ОУД.б.07
	Химия
	Химия: Тема. Вода, растворы. Основные химические понятия.

Законы химии. Процессы растворимости. Массовая доля вещества в растворе. Значение воды и водных ресурсов.

Химические процессы в атмосфере. Атмосфера и климат. Источники загрязнения атмосферы. Растворы и их свойства. Показатель кислотности растворов.

Химия и организм человека. Химические элементы в организме человека. Белки. Жиры, витамины. Углеводы.Минеральные вещества, пищевые добавки. 
	78
	ОК 1-10



	ОУД.б.08


	Обществознание (вкл.экономику и право)
	Государство и политическая власть. Основы теории права. Правовое регулирование общественных отношений. Право в системе социальных норм. Основные формы права. Правомерное и противоправное поведение. Основы Конституционного права РФ. Система государственных органов РФ. Правоохранительные органы. Гражданство в РФ. Основные конституционные права и обязанности граждан в РФ. Отрасли Российского права. Международное право и его особенности.

Потребности. Сводные и экономические блага. Ограниченность ресурсов. Факторы производства и факторные доходы. Выбор и альтернативная стоимость. Типы экономических систем. Собственность. Конкуренция. Экономическая свобода. Значение специализации и обмена. Источники доходов семьи. Сбережения населения. Страхование. Рациональный потребитель. Рыночный механизм. Рыночные структуры. Экономика фирмы. Производство. Производительность труда. Факторы производства. Издержки производства. Труд. Рынок труда. Заработная плата. Политика государства в области занятости. Деньги. Сущность, функции. Банковская система. Инфляция и ее социальные последствия. Роль государства в экономике. Налоги, система и функции. Государственный бюджет. Международная экономика.
	108
	ОК 1-10



	ОУД.п.09
	Математика: алгебра, начала математического анализа, геометрия
	Целые и рациональные числа. Действительные числа. Приближенные вычисления. Комплексные числа. Корни, степени и логарифмы. Преобразование алгебраических выражений. Основы тригонометрии. Функции, их свойства и графики. Последовательности. Способы задания и свойства числовых последовательностей. Понятие о непрерывности функции. Производная. Прямые и плоскости в пространстве. Многогранники. Призма. Прямая и наклонная призма. Правильная призма. Параллелепипед. Куб. Пирамида. Правильная пирамида. Усеченная пирамида. Тетраэдр. Симметрии в кубе, в параллелепипеде, в призме и пирамиде. Сечения куба, призмы и пирамиды. Представление о правильных многогранниках (тетраэдр, куб, октаэдр, додекаэдр и икосаэдр). Тела и поверхности вращения. Цилиндр и конус. Шар и сфера, их сечения. Измерения в геометрии. Формулы объема пирамиды и конуса. Формулы площади поверхностей цилиндра и конуса. Формулы объема шара и площади сферы. Подобие тел. Отношения площадей поверхностей и объемов подобных тел. Координаты и векторы
	234
	ОК 2 ОК 4-5 ОК 8 ПК 1.1 ПК 1.4 -1.5 


	ОУД.п.10
	Информати ка  
	Основные этапы развития информационного общества. Информация и информационные процессы ее свойства. Принципы обработки информации. Компьютер и программное обеспечение. Информационные технологии. Хранения, поиск и сортировка информации в базах данных. Алгоритмы и основы программирования. Информационные модели. Коммуникационные технологии. Основы социальной информатики. Сети. Типы сетей интернет.
	156
	ОК 1-10



	ОУД.п.11


	Физика
	Введение. Что изучает физика. Физические явления, наблюдения и опыты. Механика. Тепловые явления. Электромагнитные явления. Строения атома и квантовая физика.
	129
	 ОК 2 ОК 4-5 ОК 8 ПК 1.1 ПК 1.4 -1.5


	Обязательная часть циклов ОПОП
	
	

	ОГСЭ.00 Общий гуманитарный и социально-экономический цикл
	
	

	ОГСЭ.01
	Основы

философии
	Предмет философии, основные вехи мировой философской мысли; природа человека и смысл его существования: человек и бог; человек и космос; человек, общество, цивилизация, культура; свобода и ответственность личности; человеческое познание и деятельность; наука и ее роль; человечество перед лицом глобальных проблем. Основные категории и понятия философии. Роль философии в жизни человека и общества. Основы философского учения о бытии. Сущность процесса познания. Основы научной, философской и религиозной картин мира. Условия формирования личности, свободы и ответственности за сохранение жизни, культуры, окружающей среды. Социальные и этические проблемы, связанные с развитием и использованием достижений науки, техники и технологий. Философия и социальная жизнь., история, культура. Философия и глобальные проблемы человечества.
	48
	ОК 1-10



	ОГСЭ.02
	История
	Основные направления развития ключевых регионов мира на рубеже веков (XX и XXI вв.). Сущность и причины локальных, региональных, межгосударственных конфликтов в конце XX - начале XXI в. Основные процессы политического и экономического развития ведущих государств и регионов мира. Назначение ООН, НАТО, ЕС и других организаций. Роль науки, культуры и религии в сохранении и укреплении национальных и государственных традиций. Содержание и назначение важнейших правовых и законодательных актов мирового и регионального значения
	48
	ОК 1-10



	ОГСЭ.03
	Иностранный

язык
	Фонетика, лексика, фразеология, грамматика. Основы делового языка по специальности. Профессиональная лексика, фразеологические обороты и термины. Техника перевода (со словарем) профессионально-ориентированных текстов. Профессиональное общение. Разговорно- бытовая лексика, грамматический минимум на новом текстовом материале. Деловая лексика, временные формы глаголов. Лексика профессиональной направленности, условные предложения. Термины, фразеологические обороты, неличные формы глаголов. Профессии и профессиональные качества, карьера, Устройство на работу. Анкета, резюме, интервью. Магазины и покупки. Типы магазинов. Магазины Великобритании и США.

Денежные единицы. История возникновения денег. Денежные единицы США и Великобритании

время. Знакомство с деловой жизнью страны изучаемого языка.

Экономика, финансы, торговля Великобритании поездка. Заказ билетов, оформление выездных документов, таможенный и паспортный контроль, бронирование Правила этикета.

Деловая переписка. Виды деловых писем. Правила оформления писем.

Договоры купли-продажи. предприятий. Типы предприятий в США и Великобритании. Компании Кезйе, Соса-Со1а, 8опу, Рогб.

Торговля.: оптовая, розничная, внешняя. Выставки и ярмарки.

Банки и их деятельность. Виды банков. Персонал банка. Международные расчеты и валютно-кредитные отношения.

Обмен валюты. Этика деловых отношений.
	168
	ОК 1-10



	ОГСЭ.04
	Физическая

культура
	Основы здорового образа жизни. Физическая культура в обеспечении здоровья. Основы методики самостоятельных занятий физическими упражнениями. Самоконтроль, занимающихся физическими упражнениями и спортом. Контроль уровня совершенствования профессионально важных психофизиологических качеств. Психофизиологические основы учебного и производственного труда. Средства физической культуры в регулировании работоспособности. Физическая культура в профессиональной деятельности специалиста. Легкая атлетика. Кроссовая подготовка. Лыжная подготовка. Гимнастика. Спортивные игры. Плавание
	168
	ОК 1-3 ОК 8 ОК 10

	ОГСЭ.05. 


	Русский язык и культура речи
	Введение. Предмет курса «Русский язык и культура речи».Литературный язык и языковая норма. 

Литературный язык - высшая форма развития национального языка. Система норм русского литера​турного языка.

Система языка и её стилистическая характеристика. Фонетика, орфоэпия, орфография.   Акцентология. Особенности словесного ударения.  

 Лексикология. Полисемия. Омонимы, паронимы, их функции.   Синонимы. Стилистические тропы.   Фразеология.   Словообразование и словообра​зовательные средства языка.   Морфология. Имя существительное.   Ошибки в образовании степеней сравнения прилагательных и наречий.   Место​имения. Числительные. Типичные ошибки.   Спряжение глаголов. Изменение причастий, деепричастий.   Синтаксис. Словосочетание. Простое предложение.   Пунктуация в сложных предложениях с разными видами связи.   Спо​собы передачи чужой речи. Пунктуация при прямой речи.
	54
	ОК 1-10



	ОГСЭ.05.
	Выпускник в условиях рынка труда
	Актуальность владения технологиями эффективного поведения на рынке труда. Понятие рынка, спрос и предложение рабочей силы. Субъективные и объективные факторы, влияющие на успешность адаптации человека к рынку труда. Этапы формирования профессиональной пригодности. Вечные» профессии и специальности, «сквозные» (распространенные), «дефицитные», «перспективные», «свободные» профессии и специальности. Структура профессиограммы. Профессионально важные качества специалиста. Профессиональные цели и ценности будущих специалистов. Профессиональная карьера, ее типы и виды. Возможные барьеры на пути к трудоустройству: физические данные, возраст, образование, умственные способности и др.
	34
	ОК 1-10



	ЕН.00 Математический и общий естественнонаучный цикл
	
	

	ЕН.01.
	Математика
	Введение;Элементы математического анализа.   Функция. Предел функций. Непрерывность функций.   Производная и дифференциал функций, их приложе​ние к решению прикладных задач.   Интеграл и его приложения.   Диф​ференциальные уравнения.Основные понятия теории вероятностей и математической статистики.   Элементы теории вероятностей.   Элементы математической статистики.
	52
	ОК 2 ОК 4-5 ОК 8 ПК 1.1 ПК 1.4 -1.5

	ЕН.02.
	Информационные технологии в профессиональной деятельности  
	Основные методы и средства обработки, хранения, передачи и накопления информации. Назначение, состав, основные характеристики компьютера. Основные компоненты компьютерных сетей. Принципы пакетной передачи данных, организация межсетевого взаимодействия. Назначение и принципы использования системного и прикладного программного обеспечения. Технология поиска информации в Интернет. Принципы защиты информации от несанкционированного доступа. Правовые аспекты использования информационных технологий и программного обеспечения. Основные понятия автоматизированной обработки информации. Назначение, принципы организации и эксплуатации бухгалтерских информационных систем. Основные угрозы и методы обеспечения информационной безопасности
	106
	ОК 4 ОК 5 ОК 8

ПК 1.1-1.5 ПК 2.1-2.4. ПК3.1- 3.4 

	ОП.00Общепрофессиональные дисциплины
	
	

	ОП.01
	Документоведение
	Введение 

Раздел 1. Документ, его функции и способы документирования Т

ема 1.1. Понятие «информация» и «документ» Тема 1.2. Функции документов Тема 1.3. Способы документирования и материальные носители информации 

Раздел 2. Признаки документа Тема 2.1. Оригинальность и подлинность документа
Тема 2.2. Копийность документа 

Раздел 3. Структура документа Тема 3.1. Формуляр документа и его составные части Тема 3.2. Текст документа 

Раздел 4.Системы документации Тема 4.1. Унифицированные системы документации Тема 4.2. Комплексы документов 

Раздел 5.Организационно-распорядительные и информационно-справочные документы Тема 5.1. Оформление организационно-распорядительных и информационно-справочных документов 

Раздел 6.Совершенствование документационных процессов Тема 6.1. Тенденции развития документоведения
	68
	 ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.02
	Документационное обеспечение управления
	Раздел 1. Организация и технология документационного обеспечения управления 
Тема 1.1. История развития системы государственного делопроизводства в России Тема 1.2. Правовые основы документационного обеспечения управления (ДОУ) Тема 1.3. Организация службы документационного обеспечения управления Тема 1.4. Организация документооборота 
Раздел 2. Организация работы с документами организации 
Тема 2.1. Номенклатура дел, ее сущность и содержание Тема 2.2. Регистрация документов и организация справочно-информационного аппарата управления Тема 2.3. Порядок исполнения документов, организация контроля исполнения документов 
Раздел 3. Организация хранения документов Тема 3.1. Оперативное хранение документов Тема 3.2. Организация экспертизы ценности документов Тема 3.3. Подготовка дел к архивному хранению
	60
	ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.03
	Архивоведение
	Раздел 1. Государственная архивная служба и государственные архивы Тема 1.1.История развития архивного дела в России Тема 1.2. Правовые основы регулирования архивной сферы 
Раздел 2. Организация документов и дел архивного фонда РФ Тема 2.1.Понятия «архивный документ» и «архив». Архивный фонд Российской Федерации Тема 2.2.Организация документов и дел в пределах архивного фонда РФ в целом (первый уровень) Тема 2.3. Организация документов и дел в пределах архивного фонда РФ в целом (второй уровень) 
Раздел 3.Комплектование и экспертиза ценности документов Тема 3.1. Определение источников и организация комплектования Тема 3.2.Экспертиза ценности документов. 
Раздел 4. Учет и сохранность документов архивного фонда РФ Тема 4.1. Организация учета документов Архивного фонда РФ Тема 4.2. Составление учетных документов в архиве Тема 4.3. Обеспечение сохранности документов 
Раздел 5.Научно – справочный аппарат к документам архивного фонда РФ Тема 5.1. Система научно-справочного аппарата к архивным документам Тема 5.2. Аналитико-синтетическая обработка ретроспективной документной информации Тема 5.3. Архивные описи. 
Раздел 6. Система каталогов в архиве Тема 6.1. Каталог как архивный справочник Тема 6.2. Определение вида каталога Тема 6.3. Архивные путеводители Тема 6.4. Обзоры документов и другие архивные справочники. 
Раздел 7. Использование архивных документов Тема 7.1. Направление использования архивных документов. Тема 7.2. Доступ к документам Архивного фонда РФ Тема 7.3. Основы архивной эвристики 
Раздел 8. Менеджмент в архивах Тема 8.1. Основные функции управления. Тема 8.2. Нормативно-правовая база работы архива 
Раздел 9. Информатизация архивного дела Тема 9.1. Этапы информатизации архивного дела Тема 9.2. Информационные технологии и организация их внедрения в архивах
	98
	ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.04
	Технические средства информатизации
	Раздел 1. Информация и электронные средства ее обработки Тема 1.1. Виды и свойства информации. Представление информации в ЭВМ 
Раздел 2. Основные конструктивные элементы средств вычислительной техники Тема 2.1. Основные составляющие и блоки компьютеров Тема 2.2. Интерфейсы шин. Корпусы. Блоки питания. Тема 2.3. Модернизация компьютера 
Раздел 3. Периферийные и мобильные устройства вычислительной техники Тема 3.1. Накопители на магнитных и оптических носителях. Средства копирования и размножения информации Тема 3.2.Мобильные устройства 
Раздел 4. Технические средства мультимедиа Тема 4.1.Устройства для обработки звуковой и видеоинформации 
Раздел 5. Взаимодействие нескольких компьютеров Тема 5.1 Дистанционная передача данных Тема 5.2.Локальные сети
	68
	ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.05
	Базы данных
	Раздел 1. Теория проектирования баз данных Тема 1.1. Основные понятия теории баз данных. Модели данных Тема 1.2. Основы реляционной алгебры Тема 1.3. Информационные модели реляционных баз данных Тема 1.4. Нормализация таблиц реляционной базы данных. Проектирование связей между таблицами. Тема 1.5. Средства автоматизации проектирования Тема 1.6. Базовые понятия и классификация систем управления базами данных 
Раздел 2. Организация баз данных Тема 2.1. Создание базы данных. Манипулирование данными. Тема 2.2. Индексы. Связи между таблицами. Объединение таблиц Тема 2.3. Обеспечение целостности, достоверности и непротиворечивости данных. Тема 2.4. Введение в объектно-ориентированные базы данных 
Раздел 3. Управление базой данных с помощью SQL Тема 3.1. Структурированный язык запросов SQL Тема 3.2. Операторы и функции языка SQL Раздел 4. Системы управления распределёнными базами данных Тема 4.1.Архитектуры баз данных Тема 4.2Перехват исключительных ситуаций и обработка ошибок 
Раздел 5. Администрирование и безопасность Тема 5.1. Встроенные механизмы защиты информации в системах управления базами данных Тема 5.2. Копирование и перенос данных. Восстановление данных
	108
	ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.06


	Основы информационной безопасности
	Раздел 1. Информационная безопасность. Основные положения, понятия, определения Тема 1.1. Информационная безопасность в системе национальной безопасности Российской Федерации Тема 1.2. Сущность и понятие информационной безопасности Тема 1.3. Принципы обеспечения информационной безопасности Тема 1.4. Семинарское занятие « Информационная безопасность в системе национальной безопасности» Тема 1.5. Практическое занятие «Информация - основа безопасности жизнедеятельности» Раздел 2. Государственная информационная политика Тема 2.1. Основные положения государственной информационной политики РФ. Тема 2.2. Практическое занятие «Анализ законодательных и нормативных правовых актов РФ в информационной сфере» Раздел 3. Общие методы обеспечения информационной безопасности Тема 3.1. Общие методы обеспечения информационной безопасности Тема 3.2. Семинарское занятие: Первоочередные мероприятия по реализации государственной политики обеспечения информационной безопасности. Тема 3.3. Практическое занятие «Классификация методов обеспечения информационной безопасности» 
Раздел 4. Сущность и понятие защиты информации Тема 4.1 Основы защиты информации Тема 4.2. Источники и носители защищаемой информации Тема 4.3. Практическое занятие «Информация ограниченного доступа» Тема 4.4. Угрозы безопасности защищаемой информации.  

Раздел 5. Методология защиты информации Тема 5.1. Методологические подходы к защите информации Тема 5.2. Классификация типовых объектов информатизации Тема 5.3. Практическое занятие «Организация работ по защите информации» Тема 5.4. Практическое занятие «Организация работ по сертификации в области защиты информации» Тема 5.5 Системы защиты информации. Тема 5.6. Семинарское занятие: Методологические подходы к защите информации и принципы ее организации Тема 5.6. Практическое занятие «Обобщенная модель системы обеспечения защиты информации» 
Раздел 6. Автоматизированная система как объект информационной защиты Тема 6.2. Классификация средств вычислительной техники и автоматизированных систем Тема 6.3. Семинарское занятие: Автоматизированная система как объект информационной защиты Заключение. Современные средства и способы обеспечения информационной безопасности.
	91
	ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.07


	Экономика организации
	ТЕМА 1. ОРГАНИЗАЦИЯ (ПРЕДПРИЯТИЕ) В СИСТЕМЕ НАЦИОНАЛЬНОЙ ЭКОНОМИКЕ ТЕМА 2. РЕСУРСНОЕ ОБНСПЕЧЕНИЕ ПРЕДПРИЯТИЯ И ЭФФЕКТИВНОСТЬ ЕГО ФОРМИРОВАНИЯ И ИСПОЛЬЗОВАНИЯ ТЕМА 3.ЭКОНОМИЧЕСКИЙ МЕХАНИЗМ ФУНКЦИОНИРОВАНИЯ ОРГАНИЗАЦИИ (ПРЕДПРИЯТИЯ) В СОВРЕМЕННЫХ УСЛОВИЯХ ТЕМА 4. ФИНАНСОВО-ЭКОНОМИЧЕСКИЕ РЕЗУЛЬТАТЫ ДЕЯТЕЛЬНОСТИ ПРЕДПРИЯТИЯ И ОЦЕНКА ИХ ЭФФЕКТИВНОСТИ
	78
	ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.08
	Организационные основы деятельности организации
	Раздел 1. Элементы организации и процесса управления Введение Тема 1.1.

Организация как феномен Тема 1.2.Принципы и методы управления персоналом
Раздел 2. Организация работы с персоналом

Тема 2.1Кадровая политика и стратегия управления персоналом.Тема 2.2Планирование трудовых ресурсов организации.

Тема  2.3Отбор и оценка персонала при найме на работуТема 2.4Оплата трудаТема 2.5

Трудовая адаптация персоналаТема 2.6

Профессиональное развитие предприятия Тема 2.7Управление деловой карьерой Тема 2.8

Управление кадровым резервом Тема 2.9

Мотивация и стимулирование персонала Тема 2.10Высвобождение персонала. Увольнение персоналаТема 2.11Организация аттестации персонала. Тема 2.12 Безопасность труда и здоровье
	68
	ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.09


	Менеджмент
	Раздел 1. Общая характеристика менеджмента. Тема  1. Сущность и характерные черты современного менеджмента, история его развития. Тема  2. Цикл менеджмента. Тема  3. Принципы и методы управления. Типы структур управления. 

Раздел 2. Функции менеджмента в рыночной экономике. Тема  1. Планирование в системе управления многоквартирным домом. Тема  2. Мотивация как функция управле​ния. Тема  .3. Контроль и его виды.
Раздел 3. Методика принятия решений. Тема   1. Принятие управленческих реше​ний.
Раздел 4. Социально-психологические аспекты менеджмента. Тема  1. Психология менеджмента. Тема  2. Коммуникации и деловое общение. Тема   3. Конфликты и стили руководства в управлении. Тема  4. Особенности менеджмента
	52
	ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.10
	Безопасность

жизнедеятельности
	Общие сведения о чрезвычайных ситуациях; чрезвычайные ситуации мирного и военного времени, природного и техногенного характера, их последствия; устойчивость производств в условиях чрезвычайных ситуаций; назначение и задачи гражданской обороны; организация защиты и жизнеобеспечения населения в чрезвычайных ситуациях; содержание и организация мероприятий по локализации и ликвидации последствий чрезвычайных ситуаций; средства защиты; негативное воздействие на организм человека курения табака; основы военной службы: основы обороны государства; Вооруженные Силы Российской Федерации; боевые традиции, символы воинской чести; основы медицинских знаний
	68
	   ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.11.
	Основы предпринимательской деятельности и бизнес планирование  
	Понятие предпринимательства, виды и формы предпринимательской деятельности. Современное состояние развития малого и среднего предпринимательства. Государственное регулирование предпринимательской деятельности. Малый бизнес, льготы и государственная поддержка для предприятий малого бизнеса. Организация проверки субъектов малого предпринимательства. Трудовое законодательство: заключение трудового договора, документация по учету кадров, материальная ответственность работника, расторжение трудового договора. Индивидуальный бизнес -  права и преимущества. Налоговая отчетность малого бизнеса, виды, сроки, порядок сдачи. Бухгалтерская  отчетность. Понятие бизнес идеи и приёмы её формирования. Оценка бизнес идеи. Разработка элементов бизнес-плана по организации предприятия сферы услуг. Требования, предъявляемые к структуре и содержанию бизнес-плана. Особенности составления отдельных частей бизнес-плана: анализ рынка, финансово-экономический раздел, анализ рисков. Оценка эффективности бизнес-плана. ляющие качества услуг. Тема 4.4. Новые виды услуг и прогрессивные формы обслужива​ния.
	78
	 ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.12.
	Основы проектно-исследовательской деятельности
	Значение и содержание дисциплины «Основы проектно-исследовательской деятельности» и связь ее с другими дисциплинами. Роль дисциплины в достижении требуемого уровня образованности выпускника. Виды исследовательских работ: доклад, литературный обзор, рецензия, научная статья, научный отчет, реферат, проект. Основные этапы развития науки. Исследователь как субъект научно-исследовательской деятельности. Метод и его значение в научном познании. Теоретические методы: теоретический анализ и синтез, абстрагирование, конкретизация и идеализация, аналогия, моделирование, сравнительный и ретроспективный анализ. Этапы исследовательского процесса: аналитический, прогностирующий, организаторский, обобщающий,  внедренческий, их специфика. Объект и предмет исследования. Выбор метода проведения научного исследования. Описание процесса научного исследования. Обсуждение результатов научного исследования. Выводы. Понятие учебного проекта. Классификация проектов. Этапы работы над проектом: проблематизация, целеполагание, планирование, реализация плана, рефлексия, презентация
	34
	ОК 1-10

	ОП.13
	Криптографические основы защиты   информации
	Тема 1. История развития криптографии
Тема 2.  Основные понятия криптографии Тема 3. Шифры перестановки Тема 4.  Шифры замены Тема 5.  Методы сложной замены (подстановки) Тема 6.  Шифры гаммирования Тема 7.   Системы шифрования с открытыми ключами Тема 8.  Компьютеризация шифрования Тема 9.  Симметричные стандарты шифрования Тема 10. Электронная цифровая подпись Тема 11.Модели шифров и открытых текстов Тема 12.Принципы построения криптографических алгоритмов Тема 13. Аппаратные и программные реализации шифров. Тема 14. Вопросы организации сетей засекреченной связи. Тема 15.  Криптографические методы защиты информации в телекоммуникационных сетях.
	130
	 ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.14.


	Основы программирования
	 Раздел 1. Основы программирования Тема 1.1.Основы алгоритмизации и программирования Тема 1.2.Структурное программирование Тема 1.3. Объектно-ориентированное программирование
	136
	ОК 1-10

ПК 1.1. - ПК 3.4. 

	ОП.15.


	Численные методы
	Раздел 1. Приближенные числа и действия над ними Введение Тема 1.1. Приближенное значение величины. Виды погрешностей Тема 1.2. Действия над приближенными числами
Раздел 2. Численные методы Тема 2.1. Методы приближенного решения алгебраических и трансцендентных уравнений

Тема 2.2. Решение систем линейных уравнений Тема 2.3 Интерполирование и экстраполирование функций Тема 2.4 Численное интегрирование Тема 2.5 Численное решение дифференциальных уравнений Тема 2.6 Численное решение задач оптимизации.
	64
	 ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.16.


	Теория вероятностей и математическая статистика
	Раздел 1.  Элементы комбинаторики Введение Тема 1.1. Элементы комбинаторики 

Раздел 2. Основы теории вероятности Тема 2.1 Случайные события. Классическое определение вероятности Тема 2.2 Вероятности сложных событий Тема 2.3 Схема Бернулли.
Раздел 3 Дискретные случайные величины Тема 3.1 Понятие ДСВ. Распределение ДСВ. Функции от ДСВ Тема 3.2 Характеристики ДСВ и их свойстваТема 3.3 Биномиальное распределение.

Геометрическое распределение 

Раздел 4. Непрерывные случайные величины Тема 4.1. Понятие НСВ. Равномерно распределенная НСВ. Геометрическое определение вероятностиТема 4.2. Функция плотности НСВ. Интегральная функция распределения НСВ. Характеристики НСВТема 4.3. Нормальное распределение. Показательное распределение 
Раздел 5. Центральная предельная теорема. Закон больших чисел. Вероятность и частота.

Тема 5.1. Центральная предельная теорема. Закон больших чисел. Вероятность и частота

Раздел 6. Выборочный метод. Статистические оценки параметров распределения Тема 6.1. Генеральная совокупность и выборка. Тема 6.2.  Понятие точечной оценки. Тема 6.3.  Интервальная оценка математического ожидания
Раздел 7. Моделирование случайных величин. Метод статистических испытаний Тема 7.1. Моделирование ДСВ Тема 7.2.  Моделирование сложных испытаний и их результатов.
	51
	 ОК 1-10

ПК 1.1. - ПК 3.4.

	ОП.17 


	Автоматизированные информационные системы  
	Раздел 1. Общие сведения об автоматизированных информационных системах (АИС) Введение. Тема 1.1. Понятие и структура автоматизированной информационной системы (АИС). Основные понятия системного анализа.
Раздел 2. Моделирование и проектирование АИС Тема 2.1. Основные принципы моделирования АИС. Тема 2.2. CASE-средства, их функциональные возможности и характеристика. Раздел 3. Реализация АИС Тема 3.1. Промышленные технологии проектирования программного обеспечения АИС. Методы и средства, используемые в жизненном цикле АИС. Тема 3.2. Технические средства построения АИС. Оценка и управление качеством АИС. Тема 3.3. Организация труда при разработке АИС. Тема 3.5. Автоматизация управления разработкой проектов АИС. 
Раздел 4. Классификация АИС Тема 4.1. Классификация АИС.
	51
	ОК 1-10

ПК 1.1. - ПК 3.4.

	ПМ.00 Профессиональные модули
	
	

	 ПМ. 01 Участие в планировании  и организации работ по обеспечению защиты объекта

1.1. Область применения программы Программа профессионального модуля – является частью примерной основной профессиональной образовательной программы в соответствии с ФГОС по специальности (специальностям) СПО 10.02.01 «Организация и технология защиты информации» (базовая подготовка) в части освоения основного вида профессиональной деятельности (ВПД): Защита информации, и соответствующих профессиональных компетенций (ПК): 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты информации и эффективному использованию средств обнаружения возможных каналов утечки конфиденциальной информации.

ПК 1.2. Участвовать в разработке программ и методик организации защиты информации на объекте.

ПК 1.3. Осуществлять планирование и организацию выполнения мероприятий по защите информации.

ПК 1.4. Участвовать во внедрении разработанных организационных решений на объектах профессиональной деятельности.

ПК 1.5. Вести учет, обработку, хранение, передачу, использование различных носителей конфиденциальной информации.

ПК 1.6. Обеспечивать технику безопасности при проведении организационно-технических мероприятий.

ПК 1.7. Участвовать в организации и проведении проверок объектов информатизации, подлежащих защите.

ПК 1.8. Проводить контроль соблюдения персоналом требований режима защиты информации.

ПК 1.9. Участвовать в оценке качества защиты объекта.

· 1.2. Цели и задачи модуля – требования к результатам освоения модуля 

С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен: иметь практический опыт:

·   использования физических средств защиты объекта;

·  применения физических средств контроля доступа на объект;

·  ведения текущей работы исполнителей с конфиденциальной информацией;

уметь: 

· организовывать охрану персонала, территорий, зданий, помещений и продукции организаций;

· пользоваться аппаратурой систем контроля доступа; 

· выделять зоны доступа по типу и степени конфиденциальности работ; определять порядок организации и проведения рабочих совещаний;

· использовать методы защиты информации в рекламной и выставочной деятельности;

· использовать критерии подбора и расстановки сотрудников подразделений защиты информации;

· организовывать работу с персоналом, имеющим доступ к конфиденциальной информации;

· проводить инструктаж персонала по организации работы с конфиденциальной информацией;

· контролировать соблюдение персоналом требований режима защиты информации;

знать: 

· виды и способы охраны объекта; 

· особенности охраны персонала организации; 

· основные направления и методы организации режима и охраны объекта; 

· разрешительную систему доступа к конфиденциальной информации; 

· принципы действия аппаратуры систем контроля доступа; 

· принципы построения и функционирования биометрических систем безопасности; 

· требования и особенности оборудования режимных помещений; 

· требования и порядок реализации режимных мер в ходе подготовки и проведения совещаний по конфиденциальным вопросам и переговоров; 

· требования режима защиты информации при приеме в организации посетителей; 

· организацию работы при осуществлении международного сотрудничества; 

· требования режима защиты информации в процессе рекламной деятельности; 

· требования режима защиты конфиденциальной информации при опубликовании материалов в открытой печати; 

· задачи, функции и структуру подразделений защиты информации; 

· принципы, методы и технологию управления подразделений защиты информации; 

· методы проверки персонала по защите информации; 

       -  процедуру служебного расследования нарушения сотрудниками режима работы с конфиденциальной информацией.
	552
	ОК 1-10  

	ПМ 02     Организация и технология работы с конфиденциальными документами
 1.1. Область применения программы

Программа профессионального модуля является частью программы подготовки специалистов среднего звена   по специальности СПО в соответствии с ФГОС по специальности СПО 10.02.01. Организация и технология защиты информации  (базовой подготовки) в части освоения основного вида профессиональной деятельности (ВПД): Организация и технология работы с конфиденциальными документами и соответствующих профессиональных компетенций (ПК):

ПК 2.1. Участвовать в подготовке организационных и распорядительных

документов, регламентирующих работу по защите информации.

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения

делопроизводства с учетом конфиденциальности информации.

ПК 2.3. Организовывать документооборот, в том числе электронный, с

учетом конфиденциальности информации.

ПК 2.4. Организовывать архивное хранение конфиденциальных документов.

ПК 2.5. Оформлять документацию по оперативному управлению средствами

защиты информации и персоналом.

ПК 2.6. Вести учет работ и объектов, подлежащих защите.

ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией

средств контроля и защиты информации.

ПК 2.8. Документировать ход и результаты служебного расследования.

ПК 2.9. Использовать нормативные правовые акты, нормативно-

методические документы по защите информации.
1.2. Цели и задачи модуля – требования к результатам освоения модуля:
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт:

· ведения учета и оформления бумажных и машинных носителей конфиденциальной информации;

· работы с информационными системами электронного документооборота;

уметь:

· использовать в профессиональной деятельности нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю в данной области;

· разрабатывать нормативно-методические материалы по регламентации системы организационной защиты информации;

· документировать ход и результаты служебного расследования;

· определять состав документируемой конфиденциальной информации;

· подготавливать, издавать и учитывать конфиденциальные документы;

· составлять номенклатуру конфиденциальных дел;

· формировать и оформлять конфиденциальные дела;

· организовывать и вести конфиденциальное делопроизводство, в том числе с использованием вычислительной техники;

· использовать системы электронного документооборота;

знать:

· основные нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю в данной области;

· правовые основы защиты конфиденциальной информации по видам тайны;

· порядок лицензирования деятельности по технической защите конфиденциальной информации;

· правовые основы деятельности подразделений защиты информации;

· правовую основу допуска и доступа персонала к защищаемым сведениям;

· правовое регулирование взаимоотношений администрации и персонала в области защиты информации;

· систему правовой ответственности за утечку информации и утрату носителей информации;

· правовые нормы в области защиты интеллектуальной собственности;

· порядок отнесения информации к разряду конфиденциальной информации;

· порядок разработки, учета, хранения, размножения и уничтожения конфиденциальных документов;

· организацию конфиденциального документооборота;

· технологию работы с конфиденциальными документами;

· организацию электронного документооборота.
	507
	ОК 1-10  

	ПМ.03 Программно-аппаратные и технические средства защиты информации

 1.1. Область применения программы

Программа профессионального модуля   является частью программы подготовки специалистов среднего звена   по специальности СПО в соответствии с ФГОС по специальности СПО 10.02.01. Организация и технология защиты информации  (базовой подготовки) в части освоения основного вида профессиональной деятельности (ВПД): Программно-аппаратные и технические средства защиты информации соответствующих профессиональных компетенций (ПК):
ПК 3.1. Применять программно-аппаратные и технические средства защиты информации на защищаемых объектах.

ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации защищаемых объектов.

ПК 3.3. Проводить регламентные работы и фиксировать отказы средств защиты.

ПК 3.4. Выявлять и анализировать возможные угрозы информационной безопасности объектов.

1.2. Цели и задачи модуля – требования к результатам освоения модуля.
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт:

- участия в эксплуатации систем и средств защиты информации защищаемых объектов;

- применения технических средств защиты информации;

выявления возможных угроз информационной безопасности объектов защиты;

В результате освоения дисциплины обучающийся должен  

уметь: 

- работать с техническими средствами защиты информации;

- работать с защищенными автоматизированными системами;

- передавать информацию по защищенным каналам связи;

- фиксировать отказы в работе средств вычислительной техники;

В результате освоения дисциплины обучающийся должен  

знать: 

- виды, источники и носители защищаемой информации;

- источники опасных сигналов;

- структуру, классификацию и основные характеристики технических каналов утечки информации;

- классификацию технических разведок и методы противодействия им;

- методы и средства технической защиты информации;

- методы скрытия информации;

- программно-аппаратные средства защиты информации;

- структуру подсистемы безопасности операционных систем и выполняемые ею функции;

- средства защиты в вычислительных сетях;

- средства обеспечения защиты информации в системах управления базами данных;

- критерии защищенности компьютерных систем;

- методики проверки защищенности объектов информатизации на соответствие требованиям нормативных правовых актов.
	416
	ОК 1-10  

	ПМ 04.  Выполнение работ по профессии   16199  Оператор электронно-вычислительных и вычислительных машин
1.1. Область применения программы

Программа профессионального модуля   является частью   программы подготовки специалистов среднего звена     в соответствии с ФГОС по специальности СПО 10.02.01. Организация и технология защиты информации  (базовой подготовки) в части освоения основного вида профессиональной деятельности (ВПД):    Оператор персональных электронно-вычислительных машин и соответствующих профессиональных компетенций (ПК):
ПК 5.1 Подготавливать к работе, настраивать и обслуживать аппаратное обеспечение и операционную систему персонального компьютера

ПК 5.2 Подготавливать к работе, настраивать и обслуживать периферийные устройства персонального компьютера и компьютерную оргтехнику.

ПК 5.3. Осуществлять ввод и обмен данными между персональным компьютером и периферийными устройствами и ресурсами локальных компьютерных сетей.

ПК 5.4.Создавать и управлять на персональном компьютере текстовыми документами, таблицами, презентациями и содержанием баз данных.

ПК 5.5. Осуществлять навигацию по ресурсам, поиск, ввод и передачу данных с помощью технологий и сервисов Интернета.

ПК 5.6.Создавать и обрабатывать цифровые изображения и объекты мультимедиа.

ПК 5.7. Обеспечивать меры по информационной безопасности.

1.2. Цели и задачи модуля – требования к результатам освоения модуля:
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт:

- по оформлению текстовых документов (содержащих кроме текста таблицы, схемы, графики, диаграммы и т.д.)  в различных текстовых редакторах различных операционных систем;

- управления медиатекой цифровой информации;

- передачи и размещения цифровой информации;

- тиражирования мультимедиа контента на съемных носителях информации;

- осуществления навигации по ресурсам, поиска, ввода и передачи данных с помощью технологий и сервисов сети  Интернет;

- публикации мультимедиа контента в сети Интернет;

- обеспечения информационной безопасности;

уметь:

- набирать текст различной сложности на компьютере;  

- работать с различными прикладными программами операционных систем 
- подключать периферийные устройства и мультимедийное оборудование к персональному компьютеру и настраивать режимы их работы;

- создавать и структурировать хранение цифровой информации в медиатеке персональных компьютеров и серверов;

- передавать и размещать цифровую информацию на дисках персонального компьютера, а также дисковых хранилищах локальной и глобальной компьютерной сети;

- тиражировать мультимедиа   на различных съемных носителях информации;

- осуществлять навигацию по веб-ресурсам Интернета с помощью веб-браузера;

- создавать и обмениваться письмами электронной почты;

- публиковать мультимедиа  на различных сервисах в сети Интернет;

- осуществлять резервное копирование и восстановление данных;

- осуществлять антивирусную защиту персонального компьютера с помощью антивирусных программ;

- осуществлять мероприятия по защите персональных данных;

- вести отчетную и техническую документацию.

знать:

- основные приемы и методы работы с пакетами прикладных программ операционных систем;
- назначение, разновидности и функциональные возможности программ для публикации мультимедиа контента;

- принципы лицензирования и модели распространения мультимедийного контента;

- нормативные документы по установке, эксплуатации и охране труда при работе с персональным компьютером, периферийным оборудованием и компьютерной оргтехникой;

- структуру, виды информационных ресурсов и основные виды услуг в сети Интернет;

- основные виды угроз информационной безопасности и средства защиты информации;

- принципы антивирусной защиты персонального компьютера;

- состав мероприятий по защите персональных данных.
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	Программы учебных и производственных практик
Согласно п.7.14 ФГОС СПО по специальности 10.02.01 Организация и технология защиты информации , практика является обязательным разделом ППССЗ. Она представляет собой вид учебных занятий, обеспечивающих практико-ориентированную подготовку обучающихся. Предусмотрены следующие виды практик: производственная и учебная.

Производственная практика состоит из двух этапов: практики по специальности и преддипломной практики. Учебная практика и производственная практика (по профилю специальности) проводится при освоении студентами профессиональных компетенций в рамках профессиональных модулей и реализуется концентрированно. Практики закрепляют знания и умения, приобретаемые обучающимися в результате освоения теоретических курсов и способствуют комплексному формированию общих и профессиональных компетенций обучающихся.

Программы учебных практик при реализации ППССЗ по специальности 10.02.01 Организация и технология защиты информации  предусматривается прохождение учебной практики на базе техникума с использованием кадрового и методического потенциала предметно-цикловой комиссии. 
Цели учебной практики являются:
-закрепление теоретических знаний, полученных при изучении базовых дисциплин;

-развитие и накопление специальных навыков, изучение и участие в разработке организационно-методических и нормативных документов для решения отдельных задач по месту прохождения практики;

-усвоение приемов, методов и способов обработки, представления и интерпритации результатов проведения практических исследований;

-приобретении практических навыков в будущей профессиональной деятельности и в его отдельных разделах.

Задачи учебной практики:
-закрепить знания и умения, приобретаемые обучающимися в результате освоения теоретических курсов;

-выработать практические навыки и способствовать комплексному формированию общих профессиональных компетенций обучающихся.

Аттестация по итогам учебной практики проводится в форме дифференцированного зачета на основании предоставляемых отчетов.

Программа производственной практики
Производственная практика состоит из двух этапов: практики по профилю специальности и преддипломной практики. Производственная практика проводится на предприятиях, организациях, учреждениях независимо от их организационно-правовых форм.

Цель производственной практики:
-непосредственное участие студента в деятельности организации;

-закрепление теоретических знаний, полученных во время аудиторных занятий, учебной практики;

-приобретение профессиональных умений и навыков;

-приобщение студента к социальной среде организации с целью приобретения социально-личностных компетенций, необходимых для работы в профессиональной сфере;

-сбор необходимых материалов для написания выпускной квалификационной работы.

Аттестация по итогам производственной практики проводится в форме дифференцированного зачета на основании предоставленных отчетов и отзывов с места прохождения практики.

	Организация государственной итоговой аттестации

Государственная итоговая аттестация выпускника образовательного учреждения среднего профессионального образования является обязательной и осуществляется после освоения ППССЗ по специальности 10.02.01 Организация и технология защиты информации    в полном объеме. Необходимым условием для допуска к государственной (итоговой) аттестации является представлением документов, подтверждающих освоение обучающимися компетенций при изучении теоретического материала и прохождения практики по каждому из основных видов профессиональной деятельности. Государственная итоговая аттестация включает подготовку и защиту выпускной квалификационной работы (дипломная работа), тематика которой соответствует содержанию одного или нескольких профессиональных модулей. Требования к содержанию, объему и структуре выпускной квалификационной работы определены в КГБ ПОУ СГПТТ на основании порядка проведения государственной итоговой аттестации выпускников по программам СПО, утвержденного федеральным органом исполнительной власти, осуществляющим функции по выработке государственной политики и нормативно-правовому регулированию в сфере образования.


